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“Aplicaciones informáticas 

para 
Agentes del Medio Natural”
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FECHAS: 
-LUNES,  21  DE OC TUBRE
-MARTES,  22  DE OC TUBRE
-MIÉRCOLES,  23  DE OC TUBRE
-JUEVES,  24  DE OCTUBRE

HORARIO: 9:00 – 11:30
(10 HORAS)



Seminario on line: 
“Aplicaciones informáticas para Agentes del Medio Natural”

¡Muy importante!

1. Criterios de asistencia (10 horas – 4 sesiones):
• Asistencia a los cuatro seminarios - CERTIFICADO
• SIN asistencia a UNO de los seminarios justificada - CERTIFICADO
• SIN asistencia a DOS o MÁS seminarios justificada - SIN CERTIFICADO
• SIN asistencia A UNO DE LOS SEMINARIOS NO JUSTIFICADA - SIN CERTIFICADO
• SIN asistencia MÁS DE UNO DE LOS SEMINARIOS NO JUSTIFICADA - PENALIZACIÓN

2. Las inasistencias deberán ser justificadas por correo electrónico a la siguiente 

dirección: formacion.eap@juntaex.es

3. Para cualquier duda técnica o de acceso a las sesiones puedes contactar a través del 

correo: info@neoknow.es



Tutores
 EDUA R DO  R EBO L LA DA  CA SA DO  

(coordinacion.agentes@juntaex.es)

 C AR LO S DÁVI LA  MA RT Í N 

(carlos.davila@juntaex.es)

 JO S É  J UA N ME R I NO  DEL  VI EJ O  

(josejuan.merino@juntaex.es)

ÍNDICE
• Lunes 21 de Octubre : 

- Introducción 
- OneDrive 
- Firma y Certificados Digitales 
- Introducción a los SIG

• Martes 22 de Octubre : 
- QGIS
- Creación de un proyecto

• Miércoles 23 de Octubre: 
- Qfield.

• Jueves 24 de Octubre: 
- GPS-TRACKS 
- IGN Mapas de España



Introducción al uso de Apps 
(Agentes del Medio Natural)

Coordinación de Agentes

coordinación.agentes@juntaex.es; eduardo.rebollada@juntaex.es

924002623



Sobre qué vamos a hablar brevemente

• Seguridad
• Configuración smartphone
• Contraseñas

• Microsoft TEAMS

• Mensajería: WhatsApp vs. Telegram

• Apps específicas (uso personal y colaborativo)



Medida preventiva:
-Utilizar un Smartphone para el trabajo y otro para uso 
privado: al alojar las tarjetas SIM en un único aparato, 
los riesgos se incrementan:

• Perfil 
• Bluetooth
• NFC
• Ubicación

Seguridad: configuración smartphone

Inconvenientes añadidos:
 Confusión en el uso
 No siempre se puede usar las dos SIM al mismo tiempo 

(p. ej., los datos)
 Configuración: especificar qué SIM tiene prevalencia 

(llamadas, mensajes, e-comerce…)
 Usar SIM o microSD
 Inflación (colapso) de llamadas



Seguridad: Contraseñas (1/2)

• Credenciales
• Personales, secretas e intransferibles
• No deben memorizarse en los navegadores: gran 

inseguridad

• No descifrar claves personales

• Si hay sospechas de descifrado o suplantación, 
notificarlo y cambiar credenciales

• Responsabilidad: evitar la cesión de credenciales



Seguridad: Contraseñas (2/2)

Debe ser (‘condiciones’):
• Larga
• De difícil deducción
• Compleja
• Periódicamente modificada
• No dejarla escrita



• Píldoras y consejos (privacidad, protección de datos, protección de menores…)
• Webinarios, foros, seminarios…
• Tutoriales
• Ley Orgánica de protección de datos personales y garantía de los derechos digitales, de 

2018 (deroga la LOPD de 1999): Incorpora lo establecido en el Reglamento General de 
Protección de Datos (RGPD) o Reglamento (UE) 2016/679.

• Videos
• Configuración de seguridad en WhatsApp: https://youtu.be/zgpG34-

b5X8?feature=shared
• Configuración de seguridad en Telegram: 

https://youtu.be/GgYFxviZuHg?feature=shared

AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS (1992)
https://www.youtube.com/@AEPD_es

Seguridad: AEPD



Vídeos
Ciberseguridad
Phising: https://youtu.be/uhzV5-iFb5E?feature=shared

INCIBE (Instituto Nacional de Ciberseguridad)

Seguridad: INCIBE

3. Consulta: Antes de ‘caer en la trampa de la 
impaciencia’ tienes la posibilidad de contactar con 
entidades que te asesorarán.

4. Cautela: Nunca proporciones información bancaria o 
realices transferencias basándote únicamente en 
mensajes de texto o chats en línea, especialmente si 
la solicitud es inesperada o urgente.

Ante una posible estafa actúa con prudencia:
1. Verifica la identidad de la persona/entidad que te está 

contactando pidiendo datos, dinero o que pinches un enlace 
por cualquier razón aparentemente justificada.

2. Comunicación directa: Realiza preguntas que solo tu contacto 
(familiar, amigo, banco…) podría responder. Si ves que no 
responde o esquiva las respuestas, sospecha. Si hiciera falta, 
llama a la persona o entidad para pedir explicaciones. 

El 017 centraliza los servicios de atención telefónica que
ofrece INCIBE relativos a dudas o consultas sobre
ciberseguridad, privacidad, protección de datos, confianza
digital, uso seguro y responsable de Internet y de la
tecnología. Disponible todos los días del año, en horario de
9 a 21 horas. También en WhatsApp, Instagram…:
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad.



Apps específicas en smartphones AMN (1/3)

• ENVÍOS MASIVOS 

 SEGAX

• NAVEGACIÓN

 DUCK DUCK GO

 MOZILA FIREFOX

• FOTOGRAFÍA

 TIMESTAMP CAMERA
 GPS MAP CAMERA
 OPEN CAMERA

• MENSAJERÍA

 TELEGRAM

 WHATSAPP

 TEAMS

• REUNIONES

 TEAMS

• CORREO ELECTRÓNICO

 JUNTAEX.ES

• CARTOGRAFÍA

 GOOGLE EARTH

 QGIS-QFIELD

 ORUX MAPS

 IGN MAPAS DE ESPAÑA

 MEB (IGN)

• SEGURIDAD



Apps específicas en smartphones AMN (2/3)

• LIMPIEZA Y MANTENIMIENTO

 CLEANFOX

 SD MAID

 CCCLEANER

 PHONE GUARDIAN

 DR. FONE

 TENORSHARE

 REiBOOT

• GRABADORA

• NAVEGADOR COCHE

 GOOGLE MAPS
 HERE WE GO

• ESCÁNER

 ADOBE SCAN

• METEOROLOGÍA

 AEMET

• ATROPELLOS: 

 MERGIN MAPS

• ESPECIES EXÓTICAS INVASORAS

 RED ALERTA (http://invasep.eu/red_alerta.php)



Ejemplo: SEGAX (1/2)



Ejemplo: SEGAX (2/2)



Ejemplo: Atropellos



Apps específicas en smartphones AMN (3/3)

• IDENTIFICACIÓN DE IMÁGENES

 ARBOLAPP (árboles)

 FLORA INCOGNITA

 PICTURE THIS

 GOOGLE LENS

 PLANTA NET (plantas)

 MERLIN (aves)

• BRÚJULA

• CRONÓMETRO

• CONTADOR

• ALARMA

• PODÓMETRO

• LUPA

• LECTOR DE CÓDIGOS (barras / QR)

• PROCESADOR DE TEXTOS

 WORD

• GESTOR DE DATOS Y CÁLCULO

 EXCEL



Junta de Extremadura - MICROSOFT

• Servicio de directorio corporativo:
Active Directory de Microsoft, el cual es una implementación de servicio de directorio centralizado en una 
red distribuida que facilita el control, la administración y la consulta de todos los elementos lógicos de una 
red (como pueden ser usuarios, equipos y recursos.

• Sistema Operativo de escritorio corporativo:
Windows 10 en su versión Profesional o Enterprise

• Tentudía (basado en Office 365, dentro del cual se incluye):
a) Herramientas Ofimáticas, tanto en versión online como escritorio: Word, Excel, Powerpoint, OneNote, 
Outlook, To Do.
b) Herramientas de colaboración: Sharepoint, Teams, Yammer.
c) Otras aplicaciones



Plataforma unificada de comunicación y 
colaboración que combina: 
• Chat persistente en el lugar de trabajo
• Reuniones de video
• Almacenamiento de archivos (incluida la 

colaboración en archivos)
• Integración de aplicaciones

TEAMS (1/3)



TEAMS (2/3)

Características:
• Equipos: la organización en Equipos 

permite realizar conversaciones y 
compartir documentos con un 
determinado grupo de personas. 

• Canales
• Llamadas
• Calendario
• Archivos
• Almacenamiento en la nube
• Acceso de invitados y acceso externo



TEAMS (3/3)

Seguridad: https://learn.microsoft.com/es-es/microsoftteams/teams-overview

Recomendamos: Informe Forreste, sobre el impacto económico de TEAMS
(https://tools.totaleconomicimpact.com/go/microsoft/teams/index.html?lang=en-us&culture=es-
mx&country=mx) 



Otras aplicaciones Microsoft 365



Otras: herramientas colaborativas: Share Point 

• Herramienta de productividad
de la cartera de soluciones
empresariales de Microsoft 365
(antes Office 365).

• Nos permite comunicarnos y
colaborar mejor que nunca.
Con unos pocos clics, tu
equipo puede elaborar, editar
y personalizar contenido.

https://youtu.be/3zIYg2it4X0?si=jwwWX7o6NM7SZ6Yz



Otras: herramientas colaborativas: One Drive (1/3)

• One Drive:
• Entorno de trabajo personal
• Acabará sustituyendo al sistema de trabajo organizativo actual

• Diferencias entre One Drive y Share Point:
• Share Point es principalmente una herramienta de colaboración, un sitio de comunicación y una gestión de

documentos hospedada en la web. Se utiliza para el almacenamiento compartido: archivos relacionados con
el trabajo que se crean para que tu grupo colabore en su uso o los vea una vez creados.

• One Drive es una plataforma de almacenamiento en la nube que los particulares utilizan sobre todo para
hacer copias de seguridad en línea de sus archivos personales. Se utiliza para el almacenamiento personal:
archivos relacionados con el trabajo que creas y en los que trabajas tú mismo y, a veces, compartes con
otras personas.



Otras: herramientas colaborativas: One Drive (2/3)



Otras: herramientas colaborativas: One Drive (3/3)

• Seminario web sobre herramientas colaborativas:

https://juntaex.sharepoint.com/sites/PRJ_TIC_FORMTENTUDIA/Documentos%20compartidos/Forms/AllItems.aspx
?id=%2Fsites%2FPRJ%5FTIC%5FFORMTENTUDIA%2FDocumentos%20compartidos%2FEventos%20realizados%2Fwebinar
%20OneDrive%20y%20SharePoint%2002%2D03%2D2021%2Emp4&parent=%2Fsites%2FPRJ%5FTIC%5FFORMTENTUDIA%2
FDocumentos%20compartidos%2FEventos%20realizados&p=true&originalPath=aHR0cHM6Ly9qdW50YWV4LnNoYXJlcG
9pbnQuY29tLzp2Oi9zL1BSSl9USUNfRk9STVRFTlRVRElBL0VhU0hPbmFlajVOQnVpc09FNllPYW13QkppTjItRWZfeW9xQS
0xV0NUa2wwS1E_cnRpbWU9SmxFMnNDSHAyRWc



Otras: herramientas colaborativas: Yammer (Viva Engage)

• Microsoft Yammer es una sala de reuniones
virtual o un tablón de anuncios corporativo en
el que se puede interactuar con todos los
empleados de la empresa, plantear y
responder preguntas en tiempo real y evitar
comprobar un flujo interminable de correos
electrónicos.

• Yammer ha sido absorbida por Viva Engage,
que es una evolución de la aplicación Yammer
Communities en Microsoft Teams, que
Microsoft lanzó en julio de 2022. Viva Engage
es la evolución de lo que solía ser Yammer,
ahora con capacidades adicionales de
administración del liderazgo, administración
del conocimiento y análisis.



Otras: herramientas colaborativas: Smart Help (1/5)

• Smarthelp

(Quick access)

Buscar icono 
“naranja” 

DOLORES 
SANTAYANA



Otras: herramientas colaborativas: Smart Help (2/5)



Otras: herramientas colaborativas: Smart Help (3/5)



Otras: herramientas colaborativas: Smart Help (4/5)



Otras: herramientas colaborativas: Smart Help (5/5)



Seminario on line
“APLICACIONES INFORMÁTICAS 

PARA AGENTES DEL MEDIO NATURAL”
( INTRODUCCIÓN)

¡MUCHAS GRACIAS!
Y recuerda: Fuera de la jornada laboral pulsa OFF para estar ON (INSST).


